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บทที่ 1.   บทนํา 

1.1 บทนํา 

 สํานักงานคณะกรรมการสงเสริมการลงทุนเปนหนวยงานหลักของรัฐบาล ที่กระตุนใหเกิดการลงทุนใน

ประเทศไทย โดยใหสิทธิประโยชนตาง ๆ ท้ังในดานการยกเวนหรือลดหยอนภาษีอากรและอ่ืน ๆ แกโครงการ

ลงทุนตาง ๆ ท่ีมีคุณสมบัติตามเปาหมายในการพัฒนาเศรษฐกิจของประเทศ และยังจัดกิ จกรรมสงเสริมการ

ลงทุน ทั้งในประเทศและตางประเทศ เพ่ือใหเกิดการลงทุนเพ่ิมมากขึ้น รวมถึงการใหบริการอยางครบครัน

เกี่ยวกับการดําเนินธุรกิจแกนักลงทุนและผูสนใจ นับตั้งแตใหคําแนะนําแกนักลงทุนในข้ันตอนขอรับการสงเสริม 

และขอใบอนุญาตตาง ๆ การหาผูรวมลงทุน ตลอดจนชวยเหลือนักลงทุนไทยท่ีสนใจลงทุนในตางประเทศ 

 ปจจุบันสํานักงานคณะกรรมการสงเสริมการลงทุนไดนําระบบเทคโนโลยีสารสนเทศและการ ส่ือสาร

มาชวยสนับสนุนการใหบริการอยางมาก และสํานักงานคณะกรรมการสงเสริมการลงทุนไดเล็งเห็นถึงความสําคัญ

ของการรักษาความมั่นคงปลอดภัยสารสนเทศ จึงไดดําเนินการจัดทําและพัฒนาระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 โดย ไดจัดทําแผนการบริหารความตอเนื่องในการ

ดําเนินงาน (Business Continuity Plan) เพ่ือใหมั่นใจไดวาระบบสารสนเทศหลักที่มีความสําคัญตอภารกิจและ

การบริการของสํานักงานคณะกรรมการสงเสริมการลงทุนจะสามารถดําเนินงานไดอยางตอเนื่อง  

 แผนการบริหารความตอเน่ืองใหกับธุรกิจ (Business Continuity Plan) ประกอบดวยการกําหนด

ขั้นตอนในการปฏิบัติงาน การบริหาร กําหนดและมอบหมายหนาที่ ใหกับบุคคลตาง ๆ ในขณะที่เกิดเหตุการณที่มี

ผลทําใหการดําเนินธุรกิจหยุดชะงัก อาทิ ภัยพิบัติ วินาศกรรม และการประทวง แผนนี้ชวยทําใหการใชเวลา และ

การกูระบบเปนไปอยางมีประสิทธิภาพ  

 แผนการบริหารความตอเนื่องในการดําเนินงานฉบับนี้มีเนื้อหาประกอบดวย ขอบเขตการบริหารความ

ตอเนื่องใหกับธุรกิจ การประเมินผลกระทบและความเส่ียงที่มีผลตอการดําเนินธุรกิจ โครงสรางการตอบสนองตอ

วิกฤติการณ การเตรียมการกอนการเกิดวิกฤติ การตอบสนองตอวิกฤติการณ กรณีสมมุติ และข้ันตอนในการกูคืน

สภาพการดําเนินธุรกิจ 

1.2 ขอบเขตการใชแผนการบริหารความตอเนื่องใหกับธุรกิจ 

 ในขั้นตอนการจัดทําแผนการบริหารความตอเนื่องใหกับธุรกิจนั้น สํานักงานคณะกรรมการสงเสริมการ

ลงทุนไดดําเนินการวิเคราะหและประเมินระบบสารสนเทศหลักที่มีความสําคัญตอภารกิจและการบริการของ

สํานักงานคณะกรรมการสงเสริมการลงทุน พบวาระบบสารสนเทศซึ่งมีความสําคัญและมีความจําเปนตองจัดทํา

แผนเพ่ือรองรับการบริหารความตอเน่ืองใหกับธุรกิจ ไดแก 

- ระบบ Active Directory  

- ระบบ Website BOI (www.boi.go.th) 

- ระบบ e-Mail 
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 จึงไดกําหนดขอบเขตการใชแผนการบริหารความตอเนื่องในการดําเนินงานของท้ัง 3 ระบบ ดังนี้ 

 1.2.1 แผนการบริหารความตอเนื่องใหกับธุรกิจ (Business Continuity Plan: BCP) จะถูก

นํามาใชงานในกรณีที่เกิดวิกฤติการณหรือสถานการณฉุกเฉิน โดยสงผลใหมีการหยุดชะงักของกิจกรรมการ

ใหบริการหลักของระบบ Active Directory ระบบ Website BOI และระบบ e-Mail อยางรุนแรง ซึ่งทําใหไม

สามารถใหบริการเปนระยะเวลาเกินกวา 24 ช่ัวโมง 

 1.2.2 แผนการบริหารความตอเนื่องใหกับธุรกิจนี้ มีขอบเขตครอบคลุมการวางแผนรองรับวิกฤติการณ

หรือสถานการณฉุกเฉินหรือเหตุการณฉุกเฉิน การวางแผนการกูคืนระบบ และการวางแผนการเริ่มดําเนินงาน

ใหม สําหรับบริการหลักของระบบ Active Directory ระบบ Website BOI และระบบ e-Mail  

 1.2.3 แผนการบริหารความตอเน่ืองใหกับธุรกิจตองไดรับการทบทวนเมื่อมีเงื่อนไขดังตอไปนี้เกิดขึ้น: 

-  มีการเปลี่ยนแปลงในฟงกชั่นทางธุรกิจและระบบสนับสนุนตาง ๆ 

-  มีการเปลี่ยนแปลงดานสภาพแวดลอม 

-  มีการเปลี่ยนแปลงดานการควบคุมทางดานเทคนิคและสภาพแวดลอม 

- มีการเปลี่ยนแปลงดานบุคลากรและตําแหนงความรับผิดชอบ 

- การเปล่ียนแปลงอ่ืน ๆ ซึ่งอาจทําใหเกิดผลกระทบตอการทํางานปกติของแผนการ

บริหารความตอเน่ืองใหกับธุรกิจ 

1.3 สมมุติฐานของแผนการบริหารความตอเนื่อง 

สถานที่และระบบเทคโนโลยีสารสนเทศสํารองที่ไดจัดเตรียมไว ตองไมไดรับผลกระทบจากเหตุการณ

ฉุกเฉิน จนไมสามารถใชงานไดเชนเดียวกันกับสถานท่ีและระบบเทคโนโลยีสารสนเทศหลัก 
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บทที่ 2.   การประเมินผลกระทบและความเสี่ยงที่มีผลตอการดําเนินธุรกิจ และโครงสรางการ 

ตอบสนองตอวิกฤติการณ 

 ในบทนี้จะกลาวถึงสรุปผลการประเมินผลกระทบและความเส่ียงที่มีผลตอการดําเนินธุรกิจ ซึ่งเปนการ

พิจารณาจากความเสี่ยงของเหตุการณที่มีผลทําใหการดําเนินธุรกิจหรือการใหบริการหลักของระบบ Active 

Directory ระบบ Website BOI และระบบ e-Mail หยุดชะงัก รวมถึงโครงสรางการตอบสนองตอวิกฤติการณ 

เพ่ือรับมือกับวิกฤติการณหรือสถานการณฉุกเฉิน โดยจะประกอบดวยทีมงาน และบทบาท หนาที ่ ความ

รับผิดชอบในการบริหารความตอเนื่องใหกับธุรกิจ ซ่ึงมีรายละเอียดเนื้อหาของสวนตาง ๆ ดังนี้ 

2.1 คําอธิบายระบบ Active Directory ระบบ Website BOI และระบบ e-Mail 

 2.1.1 วัตถุประสงค 

  ระบบ Active Directory ทําหนาที่จัดเก็บขอมูล การบริหาร และการจัดการกับทรัพยากร 

อาทิ บัญชีผูใชงาน (User Account), กลุมผูใชงาน (Group), บัญชีคอมพิวเตอร (Computer Account) รวมถึง

เครื่องพิมพ (Printer) และแชรโฟลเดอร (Public Share Folder) แอพพลิเคชั่นตาง ๆ โดยผูใชงานท่ีจะเขาใช

งานบริการ Directory จําเปนตองผานกระบวนการพิสูจนตัวตนหรือ Authentication จากเคร่ืองคอมพิวเตอร

แมขายระบบ Active Directory จึงจะสามารถเขาใชบริการได เพ่ือเปนการควบคุมความปลอดภัยของขอมูล 

ระบบ Website BOI (www.boi.go.th) เปนเว็บไซตที่ใหบริการขอมูลขาวสารแกนักลงทุน

และผูสนใจทั่วไป โดยมีทั้งภาษาไทย ภาษาอังกฤษ ภาษาจีน ภาษาฝร่ังเศส ภาษาเยอรมัน ภาษาเกาหลี 

ภาษาญ่ีปุน และภาษาเยอรมัน  มีขอมูลเกี่ยวกับการสงเสริมการลงทุน ขาวสารเก่ียวกับการลงทุน และการ

บริการออนไลน อาทิ การขอรับการสงเสริมออนไลน  ดาวนโหลดแบบฟอรมตางๆ  รวมถึงบริการวารสารตางๆ  

  ระบบ e-Mail เปนระบบรับ-สงจดหมายอิเล็กทรอนิกส ท่ีใหบริการติดตอสื่อสารทั้งเจาหนาที่

ภายในสํานักงานฯ เอง และกับบุคคลภายนอกสํานักงานฯ  

2.1.2 เทคโนโลยีที่ใช 

  สํานักงานคณะกรรมการสงเสริมการลงทุน ไดดําเนินการวิเคราะหและประเมินเทคโนโลยีที่ใช

ของระบบที่มีความสําคัญตอภารกิจและการบริการของสํานักงานฯ ไดแก 

- ระบบ Active Directory  

- ระบบ Website BOI (www.boi.go.th) 

- ระบบ e-Mail 
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  ซึ่งกระบวนการทํางานของระบบตาง ๆ ขางตน แสดงดังภาพและรายละเอียดขางลางนี้ 
 

 

ภาพ 2.1-1 แสดงการทํางานของระบบ  Active Directory, ระบบ Website BOI และ ระบบ e-Mail 
 

2.1.2.1 ระบบ Active Directory ติดตั้งใชงานบนระบบปฏิบัติการ Microsoft Window Server 

2012 R2 ซ่ึงใชเทคโนโลยีการทํา Clustering ในรูปแบบ Active/Standby ระหวางเคร่ืองคอมพิวเตอรแมขาย

หลัก และเครื่องคอมพิวเตอรแมขายสํารอง (1) ซึ่งติดตั้งอยูในหองคอมพิวเตอรแมขายท่ี BOI และเครื่อง

คอมพิวเตอรแมขายสํารอง (2) ซึ่งติดตั้งอยูที่บริษัท อินเทอรเน็ตประเทศไทย จํากัด (มหาชน) (INET) โดยในแต

ละวัน ระบบจะทําการสําเนาขอมูล (Data Replication) จากเครื่องคอมพิวเตอรแมขายหลัก ไปจัดเก็บไวบน

เครื่องคอมพิวเตอรแมขายสํารอง (1 และ 2) เพื่อ Stand by เปนระบบสํารองในการใหบริการไดอยางตอเนื่อง

สําหรับกรณเีกิดเหตุฉุกเฉิน ซ่ึงสงผลใหระบบ Active Directory หลัก ไมสามารถใหบริการได  

2.1.2.2 ระบบ Website BOI  (www.boi.go.th)  ถูกพัฒนาขึ้น ดวยภาษา PHP Version 5.0 โดยมี

ระบบฐานขอมูล คือ Microsoft SQL Server 2012 และระบบปฏิบัติการ คือ Microsoft Windows 2012 R2 STD  

และใชเทคโนโลยีการทํา Virtual Machine สําหรับระบบ Website หลักและสํารอง ติดต้ังบนระบบ Cloud ของ

สํานักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) (สพร. หรือ DGA) เพ่ือใหสามารถบริการไดอยางตอเนื่อง

สําหรับกรณีเกิดเหตุฉุกเฉิน ซึ่งสงผลใหระบบ Website หลัก ไมสามารถใหบริการได  

2.1.2.3 ระบบ e-Mail เปนระบบจดหมายอิเล็กทรอนิกส โดยใชซอฟตแวร MailGoThai ของ สพร.

เปนหลักในการใหบริการ โดยระบบ e-Mail หลักและสํารอง ติดตั้งที่สํานักงานพัฒนารัฐบาลดิจิทัล (องคการ

มหาชน) (สพร. หรือ DGA) โดยเชื่อมโยงกับระบบ Government ID (GovID) เพ่ือใหเจาหนาที่ของหนวยงาน

ภาครัฐสามารถเขาใชบริการไดดวยบัญชีเดียว มีการจัดเก็บล็อก (Log) ผูรับ-ผูสง เวลา และ IP Address ซ่ึงมี

อายุในการเก็บอยางนอย 90 วัน รองรับการรับและสงอีเมลดวยการเขารหัสขอมูลแบบ SSL Protocol มีการ

สํารองขอมูลแบบ Onsite และ Offsite ใหสามารถใชงานไดอยางตอเนื่อง รวมถึงมีการใชงานผาน Web-

browser ได  
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2.1.2.4 ผูใหบริการระบบเครือขายสื่อสารการใชงาน ไดแก บริษัท อินเทอรเน็ตประเทศไทย จํากัด 

(มหาชน) (INET) 

2.1.2.5 ผูใหบริการระบบ และการบํารุงรักษา 

- ระบบและเครื่องคอมพิวเตอรแมขาย Active Directory ไดแก บริษัท ดีเอ็กซพี  

(ไทยแลนด) จํากัด  

- ระบบและเครื ่องคอมพิวเตอรแมข าย e-Mail ไดแก สํานักงานพัฒนารัฐบาลดิจ ิท ัล 

(องคการมหาชน) (สพร.) 

- ระบบ Website BOI ไดแก บริษัท เน็ตเซอรวิส จํากัด 

- เครื่องคอมพิวเตอรแมขาย Website BOI ไดแก สํานักงานพัฒนารัฐบาลดิจิทัล (องคการ

มหาชน) (สพร.) 

- บริการคลาวดภาครัฐ (G-Cloud) ไดแก สํานักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) 

(สพร.) 

2.2 การประเมินผลกระทบและความเส่ียงท่ีมีผลตอการดําเนินธุรกิจ 

2.2.1 การประเมินผลกระทบและความเส่ียงที่มีผลตอการดําเนินธุรกิจ สํานักงานคณะกรรมการ

สงเสริมการลงทุนจะพิจารณาในเงื่อนไข ดังนี้     

- ผลกระทบของวิกฤตการณหรือเหตุการณนั้น ๆ จะตองทําใหการใหบริการหลักของระบบ 

Active Directory ระบบ Website BOI และระบบ e-Mail หยุดชะงัก ไมนอยกวา 24 

ชั่วโมง  

- ความเส่ียงที่ระบุไวจะยึดตามกรณีท่ีเลวรายที่สุด (Worst Case Scenario)  

จากการประเมินความเส่ียง สามารถสรุปผลโอกาสที่จะเกิดความเสี่ยง ผลกระทบ และแนวทางการ

จัดการในแตละกรณี โดยพิจารณาอางอิงตามคุณลักษณะที่ตองควบคุมปองกันของ TRIS (หมายเหตุ: TRIS เปน

สถาบันประเมิน KPI หนวยงานภาครัฐ) ดังน้ี 
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ตาราง 2.2-1 สรุปผลโอกาสที่จะเกิดความเสี่ยง ผลกระทบ และแนวทางการจัดการในแตละกรณี 

ลําดับที่ ภัยคุกคาม
(Threats) 

โอกาสที่เกิด 
(Likelihood) 

กลยุทธในการลดความเสี่ยงและ
ผลกระทบ 

ผลกระทบ
ตอองคกร 

การเตรียม
แผนกูคืน

ระบบ 
1 ฝุน (Dust) ต่ํา 

 
- ควบคุมสภาวะแวดลอมของหอง
คอมพิวเตอรแมขาย ใหเปนพื้นที่ปด 

ต่ํา ไมมี 

2 ควัน (Smoke) ต่ํา - ควบคุมสภาวะแวดลอมของหอง Data 
Center ใหเปนพื้นที่ปด 
- มีการจัดการระบบระบายอากาศของ
หอง Data Center ใหเหมาะสม 

ต่ํา ไมมี 

3 เพลิงไหม (Fire) ต่ํา - หองคอมพิวเตอรแมขาย ไดทําการ
ติดต้ังระบบ Fire Suppression 
System ไดแก 
1) อุปกรณตรวจจับควัน  
2) ระบบสัญญาณเตือนอัคคีภัยอัตโนมัติ 
3) ระบบดับเพลิงอัตโนมัติ ถังดับเพลิง  
- มีแผนการจัดทําศูนยสํารองขอมูล DR - 
Site 
- มีการตรวจสอบอุปกรณเกี่ยวกับระบบ
ไฟฟาตาง ๆ เ พ่ือใหแนใจวาอุปกรณ
เหลานี้อยูในสถานะที่ปลอดภัยอยาง
สม่ําเสมอ 
-  มีการตรวจสอบการทํางาน  Fire 
Suppression System เพ่ือใหแนใจวา
อุปกรณเหลานี้อยูในสถานะที่ใชงานได
เสมอ 

สูง 
 

มี 

4. น้ําดับเพลิง/ น้ํา
ทวมขัง/ รอยร่ัวที่
เกิดจากการสราง
ไม ไดมาตรฐาน
(Water or Supply 
Failure) 

ต่ํา - ตัดระบบกระจายนํ้าดับเพลิงอัตโนมัติ
ที่ติดต้ังอยูภายในหอง Data Center 

ปานกลาง ไมมี 
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ตาราง 2.2-1 สรุปผลโอกาสที่จะเกิดความเสี่ยง ผลกระทบ และแนวทางการจัดการในแตละกรณี (ตอ) 

ลําดับที่ ภัยคุกคาม
(Threats) 

โอกาสที่เกิด 
(Likelihood) 

กลยุทธในการลดความเสี่ยงและ
ผลกระทบ 

ผลกระทบ
ตอองคกร 

การเตรียม
แผนกูคืน

ระบบ 

5 แรงสั่นสะเทือน 
(Vibration) 

ต่ํา - หอง Data Center ตั้งอยูในพื้นท่ีหาง
จากแรงสั่นสะเทือนจากรถไฟ และ
แผนดินไหว 

ต่ํา ไมมี 

6 ถูกโจรกรรม/
วินาศกรรม 
(Theft) 

ต่ํา - มีศูนยสํารองขอมูล DR Site 

- มีระบบการควบคุมการเขาออกพ้ืนที่ 
(Access Control System) 

สูง มี 

7 การประทวง/  
ปดลอมสถานท่ี  

ต่ํา - มีศูนยสํารองขอมูล DR Site 
- มีระบบการควบคุมการเขาออกพ้ืนที่ 
(Access Control System) 

สูง มี 

8 ระบบไฟฟา -
ขัดของ ระบบ
ไฟฟาลัดวงจร 
(Electrical 
Supply 
Interference) 

สูง - ติดต้ังอุปกรณ UPS และเครื่องกําเนิด
ไฟฟา เพ่ือรองรับความไมเสถียรของ
ระบบไฟฟ า  ที ่จ าย ไฟให ก ับระบบ
คอมพ ิว เ ตอ ร แ ม ข ายและอุปกรณ
เครือขายคอมพิวเตอรที่สําคัญทั้งหมด 
- มีการตรวจสอบอุปกรณ UPS เพ่ือให
แนใจวาอุปกรณเหลานี้อยูในสถานะท่ีใช
งานไดเสมอ 

สูง มี 

9 อุทกภัย ปานกลาง - มีศูนยสํารองขอมูล DR Site ปานกลาง มี 
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2.2.2 การวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 

  จากการประเมินผลกระทบตอการดําเนินงานและความเสี่ยงของระบบ Active Directory 

ระบบ Website BOI และระบบ e-Mail สามารถสรุปถึงโอกาสที่จะเกิดความเสี่ยง ผลกระทบ และแนวทางการ

จัดการในแตละกรณี ไดดังน้ี 

ตาราง 2.2-2 สรุปผลการวิเคราะหและประเมินผลกระทบตอการดําเนินงานของระบบ Active Directory 
                  ระบบ Website BOI และระบบ e-Mail 

บริการหลัก 

กิจกรรม ลําดับ
ความสําคัญ 
(Critical) 
(ใช/ไมใช) 

เปาหมายการบริหารความตอเนื่อง 
(Business Continuity 

Objective) 
ระบบ
ไฟฟา 

ระบบ
เครือขาย
ภายใน 

ระบบ
เครือขาย
ภายนอก 

เครื่อง
คอมพิวเตอร

แมขาย 

MTPD 
(ชม.) 

RPO 
(ชม.) 

RTO  
(ชม.) 

ระบบบริหารจัดการ
ทรัพยากร 
(Active Directory) 

� � � � Yes 24 24   4 

บริการขอมูลขาวสาร 
(www.boi.go.th) � � � � Yes 24 24 4 

บริการจดหมาย
อิเล็กทรอนิกส  
(E-Mail) 

� � � � Yes 24 24 4 

หมายเหตุ: 

(1) MTPD (Maximum Tolerable Period of Disruption) หมายถึง ชวงระยะเวลาการหยุดชะงักที่

องคกรยอมรับไดสูงสุด  

(2) RPO (Recovery Point Objective) หมายถึง ระยะเวลาที่ขอมูลหรือ Service สามารถนํา

ยอนกลับมาได 

(3) RTO (Recovery Time Objective) หมายถึง ระยะเวลาที่ตองใชในการกูคืนขอมูลหรือ Service 

สูสภาพการดําเนินงานปกติ หลังจากเกิด Incident 
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2.3 โครงสรางการตอบสนองตอวิกฤติการณ (Incident Response Structure) 

 
 

ภาพ 2.3-1 โครงสรางการตอบสนองตอวิกฤติการณ (Incident Response Structure) 

2.4 บทบาทและความรับผิดชอบในการบริหารความตอเนื่องใหกับธุรกิจ 

 ระบบ Active Directory ระบบ Website BOI และระบบ e-Mail มีผูบริหาร คือ ผูบริหารเทคโนโลยี

สารสนเทศและการส่ือสารระดับสูง (CIO) มีผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร (ผศท.) เปน

หัวหนาทีมรับมือวิกฤตการณ และทีมงาน 3 ชุดหลัก ไดแก 

1. ทีมรับมือวิกฤตการณ (Crisis Management Team: CMT) ประกอบดวย ผูอํานวยการกลุม

บริหารจัดการระบบคอมพิวเตอรและเครือขาย, ผูอํานวยการกลุมวิเคราะหและพัฒนาระบบสารสนเทศ, 

ผูอํานวยการกลุมบริหารจัดการฐานขอมูลดานการลงทุน, ผูอํานวยการกลุมนโยบายและแผนงานดานสารสนเทศ, 

และกลุมงานบริหารท่ัวไป 

2. ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน (Computer Network Support Team: CNT) 

ประกอบดวย กลุมบริหารจัดการระบบคอมพิวเตอรและเครือขาย 

3. ทีมปฏิบัติการระบบสารสนเทศ ( Information System Development Team: IST)

ประกอบดวย กลุมวิเคราะหและพัฒนาระบบสารสนเทศ 
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 โดยมีบทบาทและความรับผิดชอบในการบริหารความตอเนื่องใหกับธุรกิจของแตละทีม ดังนี้ 

 2.4.1 ทีมรับมือวิกฤติการณ (Crisis Management Team: CMT) 

  2.4.1.1 มีหนาที่รับผิดชอบในการกําหนดทิศทาง ในการดําเนินการฟนฟูการปฏิบัติงานเพื่อ

การบริการระบบ Active Directory ระบบ Website BOI และระบบ e-Mail โดยตองดําเนินการสรุประดับ

ของความเสียหาย ประสานงานติดตามการกูคืนของทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน และทีมปฏิบัติการ

ระบบสารสนเทศ รวมถึงบริษัทผูรับจาง และจัดสรรทรัพยากรเพ่ือใชในการกูคืนและฟนฟูระบบที่ไดรับความ

เสียหาย นอกจากน้ันทีมรับมือวิกฤติการณยังเปนจุดติดตอหลัก เพ่ือทําการปรับปรุงสถานะใหกับผูที่เกี่ยวของใน

หนวยงานตาง ๆ และมีหนาที่ในการสนับสนุนขอมูลใหกับสํานักงานคณะกรรมการสงเสริมการลงทุน สื่อสารและ

ประชาสัมพันธกับสื่อตาง ๆ ตามความเหมาะสม 

  2.4.1.2 มีหนาที่รับผิดชอบในการสนับสนุนขอมูลและรวมพิจารณากับบริษัทผูรับจาง เพ่ือ

ตัดสินใจวาสถานการณนั้น ๆ จําเปนตองนํากระบวนการกูคืนจากภัยพิบัติมาใชหรือไม หากตัดสินใจวาจะตองใช

กระบวนการกูคืนจากภัยพิบัติ ทีมรับมือวิกฤติการณจะรวมกันปฏิบัติงานและประสานงานกับทีมที่เกี่ยวของ 

ตลอดชวงระยะเวลาที่ใชในการกูคืนจากภัยพิบัติ 

  2.4.1.3 มีหนาที่ ในการติดตามขอมูลขาวสารและสถานการณของวิกฤตการณห รือ

สถานการณฉุกเฉิน โดยกําหนดใหเจาหนาที่ของบริษัทผูรับจางแจงสถานการณของวิกฤตการณเปนระยะ เพ่ือ

รายงานสถานการณปจจุบัน 

 2.4.2 ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน (Computer Network Support Team: CNT) 

  2.4.2.1 มีหนาที่รับผิดชอบในการประสานงานกับบริษัทผูรับจางเพ่ือกูคืนการทํางานของ

ระบบคอมพิวเตอรและเครือขาย และดําเนินกิจกรรมของหองคอมพิวเตอรเพ่ือใหบริการอยางตอเนื่อง ตาม

กําหนดการในการกูสําหรับระบบสําคัญ 

  2.4.2.2 มีหนาที่รับผิดชอบในการสรางสภาพแวดลอมที่เหมาะสม (ท้ังสถานที่และขั้นตอนการ

ปฏิบัติงาน) ของสถานท่ีที่ตองการจะฟนฟู และจัดตั้งการดําเนินการใหบริการหองระบบคอมพิวเตอรแมขาย และ

ระบบเครือขายขึ้นใหม ซึ่งรวมท้ังการจัดหาและการติดตั้งคอมพิวเตอรและอุปกรณสื่อสารตาง ๆ และรับผิดชอบ

ตอสภาพแวดลอมโดยท่ัวไป ซึ่งรวมถึงอาคารสถานท่ี บริการ และอุปกรณอ่ืน ๆ ที่จําเปนรวมกับทีมปฏิบัติการ

ระบบสารสนเทศ 

 2.4.3 ทีมปฏิบัติการระบบสารสนเทศ (Information System Development Team: IST) 

  2.4.3.1 มีหนาที่รับผิดชอบในการประสานงานกับบริษัทผูรับจาง  เพ่ือการกูคืนขอมูล

สารสนเทศของระบบสารสนเทศที่สําคัญ ตามท่ีระบุไวในแผนการบริหารความตอเนื่องใหกับธุรกิจเพ่ือสามารถ

ใหบริการไดอยางตอเนื่อง 

  2.4.3.2 มีหนาที่รับผิดชอบในการกูคืนระบบสารสนเทศ และตรวจสอบการทํางานของระบบ

ใหสามารถใชงานไดตามที่ระบุไวในแผนการบริหารความตอเนื่องใหกับธุรกิจ เพ่ือสามารถใหบริการไดอยาง

ตอเนื่อง 
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บทที่ 3.   การจัดเตรียมความพรอมสําหรับรับมือกับวิกฤติการณหรือสถานการณฉุกเฉิน 

ในบทน้ีจะกลาวถึงการจัดเตรียมความพรอมสําหรับรับมือกับวิกฤตการณหรือสถานการณฉุกเฉินของการ

ใหบริการระบบ Active Directory ระบบ Website BOI และระบบ E-Mail ซ่ึงประกอบดวยรายละเอียดของ

สิ่งที่ตองเตรียมการ ดังนี้ 

 3.1 ศูนยปฏิบัติการสํารอง (Alternate Site) 

 เมื่อเกิดวิกฤตการณหรือสถานการณฉุกเฉินเกิดขึ้น และไมสามารถเขาพ้ืนที่สํานักงานคณะกรรมการ

สงเสริมการลงทุนได เจาหนาที่สามารถปฏิบัติงานได ณ สถานที่ดังนี้  

1) ศูนยประสานการบริการดานการลงทุน (ศปบ.) 

ชั้น 18 อาคารจัตุรัสจามจุรี ถนนพญาไท เขตปทุมวัน กรุงเทพฯ 10330 

สายดวน : 02-209-1100  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพ 3.2-1 แผนที่แสดงท่ีตั้งศูนยปฏิบัติการสํารอง (Alternate Site) 
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การเดินทางมาศูนยประสานการบริการดานการลงทุน 

วิธีที่ 1 โดยรถโดยสารประจําทาง 

ซึ่งวิ่งผานอาคารจัตุรัสจามจุรี ไดแก รถประจําทาง : สาย 4, 16, 21, 25, 29, 34, 36, 40, 45, 47, 50, 

67, 93, 113, 141, 163, 172, 501 

วิธีที่ 2 โดยรถไฟฟาใตดิน MRT 

ลงที่สถานีสามยาน ทางออกประตู 2 อาคารจัตุรัสจามจุรี อยูติดสถานีรถไฟฟาใตดิน 

วิธีที่ 3 โดยรถไฟฟาลอยฟา บีทีเอส 

เดินทางโดยรถไฟฟา บีทีเอส ลงที่สถานี ศาลาแดง เดินเทาไปยังถนนพระราม 4 ไปทางแยกสามยาน 

กอนถึงแยกท่ีสอง อาคารจัตุรัสจามจุรี จะอยูดานขวามือติดกับรถไฟฟาใตดิน MRT สถานีสามยาน 

วิธีที่ 4 โดยพาหนะสวนตัว หรือรถรับจางเหมาคัน (TAXI) 

ตามเสนทาง ถนนพญาไท จากหางมาบุญครอง และผานจุฬาลงกรณมหาวิทยาลัย ไปแยกสามยาน 

อาคารจัตุรัสจามจุรี อยูดานซายมือของทางแยก 

3.2 การจัดเตรียมเครื่องมือสนับสนุนการทํางานของศูนยปฏิบัติการสํารอง (Alternate Site) 

 เพ่ือใหศูนยปฏิบัติการสํารอง มีความพรอมสําหรับใชงานและการเขาปฏิบัติงานของเจาหนาที่  ศทส.

ที่เก่ียวของ ซึ่งตองมีการดําเนินการจัดเตรียมความพรอมในดานตางๆ ดังนี้ 

3.2.1 จัดเตรียมสิ่งอํานวยความสะดวก ซึ่งจําเปนตองใชในการปฏิบัติงาน ตามตาราง 3.2-1 
 

ตาราง 3.2-1 รายการสิ่งอํานวยความสะดวกของศูนยปฏิบัติการสํารอง (Alternate Site) 

รายการ  จํานวน  จัดหาและเตรียมความพรอมโดย  

1. คูสายโทรศัพทและเคร่ืองโทรศัพท (พรอมใชงาน)   2 คูสาย  ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

2. คูสายโทรศัพทและเคร่ืองแฟกซ (พรอมใชงาน)  1 คูสาย  ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

3. คอมพิวเตอรแบบพกพา (พรอมใชงาน)  1 ชุด  ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

4. เครื่องพิมพ  1 ชุด  ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

5. โตะ-เกาอ้ี 1 ชุด  ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

6. กระดานไวทบอรด/ปากกาเขียนไวทบอรด  1 ชุด/2 ดาม  ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

7. เครื่องเขียน - ปากกา ดินสอ  1 ชุด  ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

8. ตูจัดเก็บเอกสาร 1 ตู ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

9. Internet สําหรับใชงาน - ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 
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3.2.2 ทําการสํารองสื่อและบันทึกท่ีสําคัญ ๆ ตามตาราง 3.2-2  
 

ตาราง 3.2-2 รายการสื่อและบันทึกท่ีสําคัญ 

รายการ จํานวน จัดหาและเตรียมความพรอมโดย 

1. แผนการบริหารความตอเนื่องในการดําเนินงาน  1 ชุด  ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

2. คูมือการเรียกคืนขอมูลของระบบ Active 

Directory ระบบ Web BOI และระบบ e-mail 

1 ชุด  ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

ทีมปฏิบัติการระบบสารสนเทศ 

3. รายชื่อพนักงาน/เจาหนาที่ของ ศทส.  1 ชุด  ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

4. รายชื่อบริษัทฯ ที่เกี่ยวของกับระบบ  1 ชุด  ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

ทีมปฏิบัติการระบบสารสนเทศ 
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บทที่ 4.   การตอบสนองตอวิกฤติการณ 

ในบทน้ีจะกลาวถึงรายละเอียดข้ันตอนการตอบสนองตอวิกฤติการณ การสงตอ  และเริ่มใชแผนการ

บริหารความตอเนื่องใหกับธุรกิจ รวมถึงรายละเอียดขอมูลสําหรับติดตอประสานงานกับเจาหนาที่ ศทส. และผูมี

สวนเกี่ยวของ ซึ่งมีรายละเอียด ดังนี้ 

4.1 การสงตอและการเริ่มใชแผนการบริหารความตอเนื่องในการดําเนินงาน 

 ในกรณีที่เกิดวิกฤติการณหรือสถานการณฉุกเฉิน ศทส. มีข้ันตอนการปฏิบัติเพื่อตอบสนองตอวิกฤติการณ

นั้น ๆ ดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพ 4.1-1 ขั้นตอนการปฏิบัติเพ่ือตอบสนองตอวิกฤติการณ 

 1) เม่ือทีมรับมือวิกฤติการณ ไดรับแจงเหตุ (T0 : เวลาที่ไดรับแจงเหตุการณวิกฤติ)  

- ตองทําการสอบสวนเพ่ือตรวจสอบยืนยันความเชื่อถือไดของการแจงเหตุ 

- ตองพิจารณาตามระดับความรุนแรงของสถานการณเบื้องตน หากมีความรุนแรงและเปน

อันตรายตอเจาหนาที่ตองอพยพเจาหนาที่ ออกจากท่ีเกิดเหตุโดยดวนที่สุด 

- แจงเตือนหนวยงานพยาบาล หนวยงานรักษาความปลอดภัย และหนวยงานฉุกเฉินตาม

ความเหมาะสม  

- ตองรายงานขอมูลวิกฤตการณหรือสถานการณฉุกเฉินใหผูบังคับบัญชาไดรับทราบ 

ตามลําดับชั้นการบังคับบัญชา 

2) ทีมรับมือวิกฤติการณ เริ่มการประเมินความเสียหาย (T1 : เวลาเร่ิมประเมินความเสียหายของ

เหตุการณวิกฤติ ) และตองเสร็จสิ้นการประเมินความเสียหายภายใน 1 ช่ัวโมงถัดไป  

(T1 + 1.00) 

3) หัวหนาทีมรับมือวิกฤตการณตองอธิบายลักษณะและระดับของสถานการณที่เกิดขึ้นใหกับ 

ผูบริหารเทคโนโลยีสารสนเทศและการสื่อสารระดับสูง (CIO) รับทราบ 

 

รบัแจง้เหตุ

สอบสวนยนืยนัเหตุการณ์

ประเมินระดบัความลม้เหลว

ประกาศภาวะฉุกเฉิน



W IT BC 02-00 ชุดที่ 06 หนาท่ี 17/26 

4) ผูบริหารเทคโนโลยีสารสนเทศและการส่ือสารระดับสูง  (CIO) ประกาศภาวะภัยพิบ ัต ิ  

(T2 : เวลาท่ีประกาศภาวะภัยพิบัติ) 

 จากลําดับขั้นตอนของการสงตอและการเริ่มใชแผนการบริหารความตอเนื่องใหกับธุรกิจสามารถแสดง

ภาพความสัมพันธของชวงระยะเวลาในการตอบสนองตอวิกฤตการณไดดังภาพ 4.1-2 

ภาพ 4.1-2 ระยะเวลาในการตอบสนองตอวิกฤตการณ 

 

 

 

 

 

 

4.2 การติดตอผูที่เกี่ยวของ (Call Tree) 

 เม่ือมีการประกาศภาวะภัยพิบัติ ทีมรับมือวิกฤติการณ จะเร่ิมโทรแจงทีมปฏิบัติการระบบโครงสราง

พ้ืนฐาน และทีมปฏิบัติการระบบสารสนเทศตามรายชื่อผูที่เกี่ยวของ (Call Tree) โดยทีมปฏิบัติการระบบ

โครงสรางพ้ืนฐาน และทีมปฏิบัติการระบบสารสนเทศจะโทรแจงผูที่เกี่ยวของตามรายชื่อบุคคลสําคัญหรือ

หนวยงานภายนอกองคกรตามความรับผิดชอบเพ่ือใหเจาหนาที่ที่เกี่ยวของเริ่มเขาปฏิบัติงานตามแผนการบริหาร

ความตอเนื่องใหกับธุรกิจ ซึ่งมีข้ันตอนการติดตอ ดังนี้ 

 4.2.1 ขั้นตอนการปฏิบัติเพื่อติดตอกับผูที่เก่ียวของ  

1) แจงเจาหนาที่ใหทราบถึงการเร่ิมใชแผนการบริหารความตอเนื่องใหกับธุรกิจรวมท้ังการ

ดําเนินการท่ีตองปฏิบัติ 

2) หากสามารถติดตอผูที่อยูในรายชื่อผูที่เกี่ยวของได ใหถายทอดขอมูลดังตอไปนี้: 

- สถานะของภัยพิบัติ 

- การดําเนินการท่ีตองปฏิบัติ  

- เตรียมพรอมจนกวาจะไดรับการติดตอเพ่ือแจงใหทราบถึงคําสั่งที่ตองดําเนินการตอไป 

หรือไปรายงานตัวตามเวลา หรือสถานท่ีที่กําหนด โดยนําบัตรประจําตัวและบัตรผาน

ประตูตาง ๆ ไปดวย 

- จะตองไมกระจาย ขาวสถานการณนั้นออกสูสาธารณะ (ตองใหผูบริหารเทคโนโลยี

สารสนเทศและการสื่อสารระดับสูง (CIO) เปนผูแจงสถานการณออกสูสาธารณะเทานั้น) 

3) หากไมสามารถติดตอบุคคลในรายการได ใหฝากขอความใหบุคคลนั้นโทรกลับมา 

4) หากไมสามารถติดตอบุคคลนั้นไดนานกวา 5 นาที ใหโทรหาบุคคลถัดไป  

5) หลังจากน้ัน ใหรายงานรายชื่อบุคคลซึ่งไมสามารถติดตอไดใหแกหัวหนาทีมรับมือ

วิกฤติการณทราบ 
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4.2.2 รายชื่อผูที่เกี่ยวของ (Call Tree) 

ตาราง 4.2-1 รายช่ือบุคลากรหลักที่ตองติดตอเมื่อเกิดวิกฤตการณหรือสถานการณฉุกเฉิน 

ชื่อ ตําแหนง โทรศัพทพื้นฐาน โทรศัพทมือถือ 

ผูบริหารเทคโนโลยีสารสนเทศและการสื่อสารระดับสูง (ISMR) 

นายนฤตม  เทอดสถีรศักดิ์ ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
 

- 081-174-4125 

หัวหนาทีมรับมือวิกฤตการณ  

นายชนินทร  ขาวจันทร ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ 
และการสื่อสาร 

02-5538330 081-174-4121 

ทีมรับมือวิกฤตการณ  (CMT) 

นายธันว ตังสุรัตน - ผูอํานวยการกลุมบริหารจัดการฐานขอมูล
ดานการลงทุน 
- ผูอํานวยการกลุมบริหารจัดการและพัฒนา
ระบบสารสนเทศ 2 

02-5538170 080-571-0011 

นายอํานาจ จุลชาต - ผูอํานวยการกลุมนโยบายและแผนงานดาน
สารสนเทศ 

02-5538375 092-360-8282 

นายวีระ ชัยวีระวัฒนะ - ผูอํานวยการกลุมบริหารจัดการระบบ
คอมพิวเตอรและเครือขาย 
- ผูอํานวยการกลุมบริหารจัดการและพัฒนา

ระบบสารสนเทศ 1 

02-5538292 081-648-8633 

นายพิเชฐ เครือเนตร - รก.ผูอํานวยการกลุมวิเคราะหและพัฒนา

ระบบสารสนเทศ 

02-5538239 065-221-3054 

นางพิมลดา อูอน เจาพนักงานธุรการชํานาญงาน 02-5538243 086-572-9719 

นางปนัดดา ชวจุมพล เจาพนักงานธุรการชํานาญงาน 02-5538190 081-734-1616 

ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน (CNT) 

นายวีระ ชัยวีระวัฒนะ ผูอํานวยการกลุมบริหารจัดการระบบ
คอมพิวเตอรและเครือขาย 

02-5538292 081-648-8633 

นายณัฐพงษ จัตุรเขษม นักวิชาการคอมพิวเตอรปฏิบัติการ 02-5538415 083-925-5049 

นายปองพล รอดสวัสดิ์ นักวิชาการคอมพิวเตอรปฏิบัติการ 02-5538395 096-324-5631 

นายวัชรพงษ ไชยมงคล พนักงานสงเสริมการลงทุน 02-5336174 086-103-3613 

ทีมปฏิบัติการระบบสารสนเทศ (IST) 

นายวีระ ชัยวีระวัฒนะ ผูอํานวยการกลุมบริหารจัดการและพัฒนา
ระบบสารสนเทศ 1 

02-5538292 081-648-8633 

นายพงคพัฒน ศรีทิพงศ นักวิชาการคอมพิวเตอรปฏิบัติการ 02-5538228 089-853-2233 

นายปองพล รอดสวัสดิ์ นักวิชาการคอมพิวเตอรปฏิบัติการ 02-5538395 096-324-5631 
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ตาราง 4.2-2 รายช่ือบุคคลสําคัญหรือหนวยงานภายนอกองคกรที่ตองติดตอเมื่อเกิดวิกฤตการณ 

หรือเกิดสถานการณฉุกเฉิน 

หนาที ่ ชื่อ โทรศัพทพื้นฐาน โทรศัพทมือถือ 

1. ผูดูแลระบบ AD  

    - บริษัท ดีเอ็กซพี (ไทยแลนด) จํากัด 

คุณสุนทร พยัคสี 

คุณสมบูรณ 

- 089-899-9307 

081-615-3302 

2. ผูดูแลระบบ e-Mail  

    - สํานักงานพัฒนารัฐบาลดิจิทัล (สพร.) 

คุณฐายิกา ภูธงแกว 02-612-6000 ตอ 3107 098-991-6445 

3. ผูดูแลระบบ Web BOI  

    - บริษัท เน็ตเซอรวิส จํากัด 

    - สํานักงานพัฒนารัฐบาลดิจิทัล (สพร.) 

 

คุณนันทนภัส สุขเจริญ 

คุณฐายิกา ภูธงแกว 

 

02-632-9396 ถึง 99 

02-612-6000 ตอ 3107 

 

080-639-7507 

098-991-6445 

4. ผูดูแลระบบเครือขายและการสื่อสาร 

 - บริษัท อินเทอรเน็ตประเทศไทย จํากัด  

INET Data Center หรือ 

(NOC) 

02-257-7111 - 

5. ผูดูแลเครื่องกําเนิดไฟฟา  

    - ฝายอาคารสถานที่ (สกท.) 

คุณอัญชรี ทั่งศรี 

 

02-553-8374 

 

081-567-7136 

- 

6. การไฟฟานครหลวง MEA Care Customer 1130 - 

7. เจาหนาที่สารสนเทศ สมาคมสโมสรนักลงทุน คุณสมโภช เผือกจันทึก 02-936-1429 081-923-2177 

8. ผูใหบริการคลาวดภาครัฐ (G-Cloud) 

    - สํานักงานพัฒนารัฐบาลดิจิทัล (สพร.) 

คุณฐายิกา ภูธงแกว 02-612-6000 ตอ 3107 098-991-6445 

4.3 จัดตั้งสถานที่ 

 เมื่อมีการประกาศภาวะภัยพิบัติ และจําเปนตองจัดตั้งศูนยบัญชาการ มีขั้นตอนการปฏิบัติ

เพ่ือใหการดําเนินงานจัดตั้งศูนยบัญชาการเปนไปอยางมีประสิทธิภาพ และพรอมรองรับการปฏิบัติงานเมื่อมีการ

ประกาศภาวะภัยพิบัติ ดังน้ี 

1) ทีมรับมือวิกฤติการณแจงใหทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน ดําเนินการจัดตั้งศูนย

บัญชาการและศูนยปฏิบัติงานสํารอง หรือ เขาตรวจสอบสภาพสิ่งอํานวยความสะดวกของศูนยบัญชาการและ

ศูนยปฏิบัติงานสํารองใหอยูในสภาพพรอมใชงาน 

2) ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน เขาตรวจสอบสภาพหรือจัดเตรียมสิ่งอํานวยความ

สะดวกของศูนยบัญชาการและศูนยปฏิบัติงานสํารองใหอยูในสภาพพรอมใชงาน และรายงานผลใหกับทีมรับมือ

วิกฤตการณรับทราบ 

3) ทีมปฏิบัติการระบบโครงสรางพ้ืนฐานจัดทําปายและแผนท่ีเสนทางเพ่ือใหขอมูลกับ

เจาหนาท่ีผูปฏิบัติงานของทีมอ่ืน ๆ ไดรับทราบ 
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4) เมื่อเจาหนาท่ีของทีมปฏิบัติการระบบโครงสรางพ้ืนฐานและทีมปฏิบัติการระบบสารสนเทศ

พรอมดําเนินการปฏิบัติงาน ณ ศูนยปฏิบัติงานสํารองใหทีมรับมือวิกฤติการณแจงดําเนินการติดตอแจงให

ผูใชงานทราบถึงการเร่ิมใชแผนการบริหาร ความตอเนื่องในการดําเนินงาน โดยจะตองแจงใหทราบถึงขอมูล

ดังตอไปน้ี 

-  ขอมูลเกี่ยวกับภัยพิบัติที่เกิดขึ้น 

-  ขอมูลเกี่ยวกับการตัดสินใจของฝายบริหาร  

-  ขอมูลเกี่ยวกับตําแหนงที่ตั้งของศูนยปฏิบัติงานสํารอง  

- ขอมูลเพื่อชวยใหผูใชงานสามารถเตรียมพรอมกับการกูคืนจากภัยพิบัติ 

4.4 การรายงานสถานการณ/วิกฤติการณ 

 ผูบริหารเทคโนโลยีสารสนเทศและการส่ือสารระดับสูงของสํานักงานคณะกรรมการสงเสริมการลงทุน

หรือ CIO จะเปนผูประสานงานหลักในการสื่อสารกับบุคคลภายนอกในระหวางภัยพิบัติ และพนักงานที่ไมไดรับ

การมอบหมายใหเปนโฆษกผูรายงานหรือผูรับผิดชอบในการประสานงานจะตองไมสื่อสารกับบุคคลภายนอก

รวมทั้งสื่อหรือนักขาว เกี่ยวกับเหตุการณท่ีเกิดข้ึนไมวาในเรื่องใด ๆ ท้ังสิ้น 

 
 

บทที่ 5.   กรณีสมมตุิและขั้นตอนในการกูคืนสภาพการดําเนินธุรกิจ  

ในบทน้ีจะกลาวถึงรายละเอียดของการประเมินระดับความลมเหลวการใหบริการหลักของระบบ Active 

Directory ระบบ Website BOI และระบบ e-Mail  รวมถึงกรณีสมมุติและขั้นตอนในการกูคืนสภาพการดําเนินงาน

ของระบบ ซ่ึงมีรายละเอียดดังน้ี 

5.1 เกณฑการประเมินระดับความลมเหลว 

 - กรณีเกิดเหตุภัยพิบัติ/เหตุการณ จนมีผลทําใหระบบบริการคลาวดภาครัฐ (G-Cloud) ของ สพร. ไม

สามารถใหบริการได และ คาดวาใชระยะเวลาการแกไขมากกวา 24 ช่ัวโมง 

 - กรณีเกิดเหตุภัยพิบัติ/เหตุการณ จนมีผลทําใหหอง Data Center ที่ BOI (ถ.วิภาวดี) ไมสามารถ

ใหบริการได และ คาดวาใชระยะเวลาการแกไขมากกวา 24 ช่ัวโมง 

5.2 การจัดกลุมกรณีสมมุติ 

 จากเกณฑประเมินระดับความลมเหลวท่ีจะสงผลกระทบตอการใหบริการระบบ Active Directory ระบบ 

Website BOI และระบบ e-Mail เกิดหยุดชะงักหรือหยุดการบริการ เพ่ือพิจารณานําไปสูการเริ่มตนของการนํา

แผนการบริหารความตอเน่ืองใหกับธุรกิจมาใชงาน ทั้งนี้เพ่ืออํานวยความสะดวกในการกําหนดลําดับขั้นตอน เพ่ือ

สรางความตอเนื่องในการดําเนินงาน สํานักงานคณะกรรมการสงเสริมการลงทุนไดพิจารณากรณีสมมุติเหตุการณ

ดานความเสี่ยงตาง ๆ ไว ดังน้ี 
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ลําดับ เหตุการณดานความเสี่ยง 
ระบบท่ีเก่ียวของ 

กรณีเกิดเหตุการณฉุกเฉิน 

กรณี

ประเภท 

1 เกิดเพลิงไหมอยางรุนแรงท่ี สพร. ทําใหระบบ

บริการคลาวดภาครัฐ (G-Cloud) ของ สพร. 

ไมสามารถใหบริการได 

- ระบบ Website BOI  

- ระบบ e-Mail 

A 

2 เกิดเพลิงไหมอยางรุนแรงที่อาคารสํานักงานฯ 

BOI (ถ.วิภาวดี) ทําใหหอง Data Center ไม

สามารถใหบริการได 

- ระบบ Active directory  

   - ชุดที่ 1 (AD ระบบหลัก-BOI)  

   - ชุดที่ 2 (AD ระบบสํารอง-BOI)  

B 

3 เกิดการโจรกรรมและวินาศกรรมที่ สพร. ทํา

ใหระบบบริการคลาวดภาครัฐ (G-Cloud) ของ 

สพร. ไมสามารถใหบริการได 

- ระบบ Website BOI  

- ระบบ e-Mail 

 

A 

4 เกิดการโจรกรรมและวินาศกรรมท่ีอาคาร

สํานักงานฯ BOI (ถ.วิภาวดี) ทําใหหอง Data 

Center ไมสามารถใหบริการได 

- ระบบ Active directory  

   - ชุดที่ 1 (AD ระบบหลัก-BOI)  

   - ชุดที่ 2 (AD ระบบสํารอง-BOI)  

B 

5 มีเหตุการณชุมนุมปดลอมท่ี สพร.ทําใหระบบ

บริการคลาวดภาครัฐ (G-Cloud) ของ สพร. 

ไมสามารถใหบริการได 

- ระบบ Website BOI  

- ระบบ e-Mail 

A 

6 มีเหตุการณชุมนุมปดลอมที่อาคารสํานักงานฯ 

BOI (ถ.วิภาวดี) ทําใหหอง Data Center ไม

สามารถใหบริการได 

- ระบบ Active directory  

   - ชุดที่ 1 (AD ระบบหลัก-BOI)  

   - ชุดที่ 2 (AD ระบบสํารอง-BOI) 

B 

7 ระบบไฟฟาขัดของเปนวงกวาง จนมีผลทําให

ระบบบริการคลาวดภาครัฐ (G-Cloud) ของ 

สพร. ไมสามารถใหบริการได 

- ระบบ Website BOI  

- ระบบ e-Mail 

A 

8 ระบบไฟฟาขัดของเปนวงกวาง จนมีผลทําให

หอง Data Center ที่อาคารสํานักงาน BOI 

(ถ.วิภาวดี) ไมสามารถใหบริการได 

- ระบบ Active directory  

   - ชุดที่ 1 (AD ระบบหลัก-BOI)  

   - ชุดที่ 2 (AD ระบบสํารอง-BOI)  

B 

9 เกิดอุทกภัย จนมีผลทําใหระบบบริการคลาวด

ภาครัฐ (G-Cloud) ของ สพร. ไมสามารถ

ใหบริการได 

- ระบบ Website BOI  

- ระบบ e-Mail 

A 

10 เกิดอุทกภัย จนมีผลทําใหหอง Data Center 

ที่อาคารสํานักงานฯ BOI (ถ.วิภาวดี)  ไม

สามารถใหบริการได 

- ระบบ Active directory  

   - ชุดที่ 1 (AD ระบบหลัก-BOI)  

   - ชุดที่ 2 (AD ระบบสํารอง-BOI)  

B 
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หมายเหตุ: 

 กรณีประเภท A หมายถึง กรณีเกิดเหตุภัยพิบัติ/เหตุการณ จนมีผลทําใหระบบบริการคลาวดภาครัฐ  

(G-Cloud) ของ สพร. ไมสามารถใหบริการได 

 กรณีประเภท B หมายถึง กรณีเกิดเหตุภัยพิบัติ/เหตุการณ จนมีผลทําใหหอง Data Center ที่อาคาร

สํานักงานฯ BOI (ถ.วิภาวดี) ไมสามารถใหบริการได 

5.3 ขอกําหนดทางดานเวลาในการตอบสนองและกําลังคนขั้นตํ่า 

 เพ่ือใหการดําเนินการกูคืนระบบเปนไปอยางมีประสิทธิภาพ ศทส. มีการกําหนดทีมงาน และเวลาในการ

ตอบสนองสูงสุด รวมทั้งความตองการทรัพยากรข้ันต่ําทางดานกําลังคน ในชวงเวลาปกติ และชวงเวลาวิกฤติไว  

ดังนี้ 

ตาราง 5.3-1 ความตองการทรัพยากรขั้นตํ่าของบุคลากรเพื่อการดําเนนิการกูคนืระบบ 

ทีมกูคืนระบบ 
เวลาในการ

ตอบสนอง 

ความตองการดาน

กําลังคนปกติ 

ความตองการดาน 

กําลังคนในภาวะวิกฤติ 

ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 1 ชั่วโมง 3 1 

ทีมปฏิบัติการระบบสารสนเทศ 1 ชั่วโมง 3 2 

   หมายเหตุ : เวลาในการตอบสนอง หมายถึง ระยะเวลาความพรอม 

5.4 ระยะเวลาในการเริ่มดําเนินการใหมและการกูคืนระบบ  

 การดําเนินการกูคืนระบบใหมีความตอเนื่องไดนั้น ศทส. ไดกําหนดระยะเวลา และกลยุทธตามบริการที่

สําคัญไว ดังนี้ 

ตาราง 5.4-1 ระยะเวลาในการเริ่มดําเนินการใหมและการกูคืนระบบ 

ลําดับที่ บริการ 
เปาหมายดานระยะเวลาที่ใช 

ในการกูระบบ - T2 

การกําหนด 

กลยุทธ 

1 การใหบริการระบบ Active Directory  T2 + 4 hours  Hot Site  

2 การใหบริการระบบ Website BOI T2 + 4 hours Warm Site 

3 การใหบริการ e-Mail T2 + 4 hours Hot Site 

หมายเหตุ: 

 - T2 หมายถึง เวลาที่ประกาศภาวะภัยพิบัติ 

 - Hot Site หมายถึง ระบบสํารองท่ีสามารถทํางานไดทันที ที่ระบบหลักมีปญหา มีลักษณะเปน Mirror 

Site (ระบบสํารองท่ีทํางานเหมือนระบบจริง ติดตั้งอยูอีกสถานท่ีหนึ่ง ซ่ึงมีการเชื่อมเครือขายถึงกัน และปรับปรุง

ขอมูลแบบเรียลไทม) 

 - Warm Site หมายถึง ระบบสํารองท่ีสามารถทํางานไดก็ตอเมื่อ มีการดําเนินการติดต้ังระบบ อัพเดท

ขอมูล ฐานขอมูล หรือระบบงานบางถึงจะใชงานได 
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5.5  ขั้นตอนการปฏิบัติเพื่อสรางความตอเนื่อง ตามกรณีสมมุติ/เหตุการณ 

 เพ่ือใหการดําเนินงานกูคืนสภาพการดําเนินงานของระบบ Active Directory ระบบ Website BOI และ

ระบบ e-Mail เปนไปอยางมปีระสิทธิภาพ ศทส. ไดกําหนดข้ันตอนการปฏิบัติของการดําเนินงานตามกรณีสมมุติ

ทั้ง 2 กรณีในขอ 5.2 ดังน้ี 

กรณีเหตุการณประเภท A 

ชื่อกรณีสมมุติ/เหตุการณ 

- กรณีเกิดเหตุภัยพิบัติ/เหตุการณ จนมีผลทําใหระบบบริการคลาวดภาครัฐ (G-Cloud) ของ สพร. ไมสามารถ

ใหบริการได 

รายละเอียดของกรณีสมมุติ 

- กรณีเกิดเหตุภัยพิบัติ/เหตุการณ จนมีผลทําใหระบบบริการคลาวดภาครัฐ (G-Cloud) ของ สพร. ไมสามารถ

ใหบริการได 

สมมุติฐาน 

- ระบบบริการคลาวดภาครัฐ (G-Cloud) ของ สพร. ไมสามารถใหบริการได 

- ระบบไฟฟา/ระบบเครือขาย ไมสามารถใชงานได 

- มีผลใหระบบ Web boi ไมสามารถใหบริการได 

- มีผลใหระบบ E-Mail ไมสามารถใหบริการได 

- DR-Site : ติดตั้งอยูที่สํานักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) (สพร.)  

ระยะเวลาเปาหมายในการกูคืนการใหบริการ  

- 4 ชั่วโมง 

กระบวนการกูคืนการใหบริการ 

เวลา 
(ชั่วโมง) 

ขั้นตอนในการรับมือกับวิกฤติการณ หมายเหตุ / 
เอกสารอางอิง 

ดําเนินการโดย 

T0 - รับแจงเหตุ   - ทีมรับมือวิกฤตการณ 
(CMT) 

T0 + 0.05 - ตรวจสอบขอเท็จจริง ประเมินสถานการณ
เบื้องตน และแจงผูเกี่ยวของ 

- รายชื่อผูที่เกี่ยวของ 
(Call Tree) 

- ทีมรับมือวิกฤตการณ 
(CMT) 

T1 + 1.00 - ประเมินความเสียหายใหแลวเสร็จภายใน 1 
ชั่วโมง 

 - ทีมรับมือวิกฤตการณ 
(CMT) 

T2 - ประกาศภาวะภัยพิบัติ 
 

 - ISMR 

T2 + 0.01 - แจงทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

(CNT) และทีมปฏิบัติการระบบสารสนเทศ 

(IST) เพ่ือใหเริ่มปฏิบัติงานตามแผนการบริหาร

ความตอเนื่องใหกับธุรกิจ 

- รายชื่อทีม (CNT) 
- รายชื่อทีม (IST) 

- ทีมรับมือวิกฤตการณ 
(CMT) 
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เวลา 
(ชั่วโมง) 

ขั้นตอนในการรับมือกับวิกฤติการณ หมายเหตุ / 
เอกสารอางอิง 

ดําเนินการโดย 

T2 + 0.15 - ประสานงานกับผูดูแลระบบ E-Mail และ Web 

Site BOI เพ่ือตรวจสอบ และนําขอมูลที่ทําการ

สํารองไว ไปปรับปรุงขอมูลใหเปนปจจุบัน และ

ปรับแตง Service ของระบบ E-Mail และ 

Website BOI บน  Cloud ขอ ง  ส พร .  ใ ห

สามารถใหบริการแทนระบบหลักได 

- รายชื่อบุคคลสําคัญ

หรือหนวยงาน

ภายนอกองคกร 

- ทีมปฏิบัติการระบบ

สารสนเทศ (IST) 

T2 + 0.30 - แจงผูใชงานทราบถึงสาเหตุและระยะเวลาท่ีใช

ในการแกไขโดยประมาณผานทาง SMS 

 - ทีมรับมือวิกฤตการณ 

(CMT) 

T2 + 1.15 - สอบถามความคืบหนากับผูดูแลระบบ E-Mail 

และ Website BOI ถึงการดําเนินการปรับแตง

ระบบสํารองใหสามารถใชงานแทนระบบหลัก  

(ในกรณีที่ผูดูแลระบบดําเนินการนานเกินกวา 

1 ชั่วโมงและไมมีการแจงผลกลับมาที่ IST)  

- กําหนดเวลาดําเนินการแลวเสร็จภายใน 2 ชม. 

นับจาก (T2 + 1.15) 

- รายชื่อบุคคลสําคัญ

หรือหนวยงาน

ภายนอกองคกร 

- ทีมปฏิบัติการระบบ

สารสนเทศ (IST) 

T2 + 3.15 - สอบถามผลสําเร็จในการแกไขระบบ E-Mail 

และ Website BOI กับผูดูแลระบบ 

- 

 

- ทีมปฏิบัติการระบบ

สารสนเทศ (IST) 

T2 + 3.30 - ดําเนินการทดสอบการใชงานระบบ E-Mail 

และ Website BOI 

- - ทีมปฏิบัติการระบบ

สารสนเทศ (IST) 

T2 + 3.45 - แจงทีมรับมือวิกฤตการณ (CMT) ถึงผลการ

ทดสอบการใชงานระบบ E-Mail และ Website 

BOI 

- - ทีมปฏิบัติการระบบ

สารสนเทศ (IST) 

T2 + 3.50 - แจงใหผู ใชงานทราบวาระบบ E-Mail และ 

Website BOI พรอมใชงานแลวผานทาง SMS 

และ E-Mail 

- - ทีมรับมือวิกฤตการณ 

(CMT) 
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 กรณีเหตุการณประเภท B

ชื่อกรณีสมมุติ/เหตุการณ 

- กรณีเกิดเหตุภัยพิบัติ/เหตุการณ จนมีผลทําใหศูนยขอมูลที่ BOI (ถ.วิภาวดี) ไมสามารถใหบริการได 

รายละเอียดของกรณีสมมุติ 

- กรณีเกิดเหตุภัยพิบัติ/เหตุการณ จนมีผลทําใหศูนยขอมูลที่ BOI (ถ.วิภาวดี) ไมสามารถใหบริการได 

สมมุติฐาน 

- ศูนยขอมูลที่ BOI (ถ.วิภาวดี) ไมสามารถใหบริการได 

- ระบบไฟฟา/ระบบเครือขาย ไมสามารถใชงานได 

- มีผลใหระบบ Active Directory ไมสามารถใหบริการได 

- DR-Site: ติดตั้งอยูที่ บริษัท อินเทอรเน็ตประเทศไทย จํากัด (มหาชน) (INET) 

ระยะเวลาเปาหมายในการกูคืนการใหบริการ  

- 4 ชั่วโมง 

กระบวนการกูคืนการใหบริการ 

เวลา 

(ชั่วโมง) 

ขั้นตอนในการรับมือกับวิกฤติการณ หมายเหตุ / 

เอกสารอางอิง 

ดําเนินการโดย 

T0 - รับแจงเหตุ - - ทีมรับมือวิกฤตการณ 

(CMT) 
T0 + 0.05 - ตรวจสอบขอเท็จจริง ประเมินสถานการณ

เบื้องตน และแจงผูเกี่ยวของ 

- รายชื่อผูที่เกี่ยวของ 

(Call Tree) 

- ทีมรับมือวิกฤตการณ 

(CMT) 
T1 + 1.00 - ประเมินความเสียหายใหแลวเสร็จภายใน 1 

ชั่วโมง 

- - ทีมรับมือวิกฤตการณ 

(CMT) 
T2 - ประกาศภาวะภัยพิบัติ  - ISMR 

T2 + 0.01 - แจงทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน 

(CNT) และทีมปฏิบัติการระบบสารสนเทศ 

(IST) เ พ่ือให เ ร่ิมปฏิบัติงานตามแผนการ

บริหารความตอเน่ืองใหกับธุรกิจ 

- รายชื่อทีม (CNT) 

- รายชื่อทีม (IST) 

- ทีมรับมือวิกฤตการณ 

(CMT) 

 

T2 + 0.15 - แจงผูดูแลระบบเครือขายและการส่ือสารของ 

INET เพ่ือปรับแตง DNS ใหเรียกไปท่ีระบบ 

Active Directory ที่ติดตั้งไวที่ ศูนย IDC ของ 

INET รวมถึงปรับแตง  DNS ให เรียกไปท่ี

ระบบ E-Mail และ Website BOI บน Cloud 

ของ สพร. โดยผาน INTERNET (Public IP) 

- รายชื่อบุคคลสําคัญ
หรือหนวยงาน
ภายนอกองคกร 

- เอกสารคูมือการกูคืน
ระบบ 

- ทีมปฏิบัติการระบบ
โครงสรางพื้นฐาน 
(CNT) 
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เวลา 

(ชั่วโมง) 

ขั้นตอนในการรับมือกับวิกฤติการณ หมายเหตุ / 

เอกสารอางอิง 

ดําเนินการโดย 

T2 + 0.15 -  ป ร ะ ส า น ง า น กับ ผู ดู แ ล ร ะบ บ  Active 

Directory เ พ่ือดําเนินการสลับมาใชงาน

ระบบ Active Directory ที่ติดตั้งไวที่ บริษัท 

อินเทอรเน็ตประเทศไทย จํากัด (มหาชน)  

- รายชื่อบุคคลสําคัญ

หรือหนวยงาน

ภายนอกองคกร 

- ทีมปฏิบัติการระบบ

สารสนเทศ (IST) 

T2 + 0.30 - แจงใหผูใชงานทราบถึงสาเหตุและระยะเวลา

ที่ใชในการแกไขโดยประมาณผานทาง SMS 

- - ทีมรับมือวิกฤตการณ 

(CMT) 

T2 + 1.15 - สอบถามความคืบหนากับผูดูแลระบบ Active 

Directory ถึงการดําเนินการสลับมาใชงาน

ระบบ Active Directory ที่ติดตั้งไวที่ บริษัท 

อินเทอรเน็ตประเทศไทย จํากัด (มหาชน) 

(INET) (ในกรณีที่ผูดูแลระบบดําเนินการนาน

เกินกวา 1 ชั่วโมงและไมมีการแจงผลกลับมา

ที่ IST) 

- กําหนดเวลาดําเนินการแลวเสร็จภายใน 2 

ชม. นับจาก (T2 + 1.15) 

- - ทีมปฏิบัติการระบบ

สารสนเทศ (IST) 

T2 + 3.15 - สอบถามผลสําเร็จในการแกไขระบบระบบ 

Active Directory กับผูดูแลระบบ 

 - ทีมปฏิบัติการระบบ

สารสนเทศ (IST) 

T2 + 3.30 - ดําเนินการทดสอบการใชงานระบบ Active 

Directory  

 - ทีมปฏิบัติการระบบ

สารสนเทศ (IST) 

T2 + 3.45 - แจงทีมรับมือวิกฤตการณ (CMT) ถึงผลการ

ทดสอบการใชงานระบบ Active Directory 

 - ทีมปฏิบัติการระบบ

สารสนเทศ (IST) 

T2 + 3.50 -  แจ ง ให ผู ใ ช ง านทราบว า ระบบ  Active 

Directory พรอมใชงานแลวผานทาง SMS 

และ E-Mail 

 - ทีมรับมือวิกฤตการณ 

(CMT) 

 

5.6 การทดสอบแผนการบริหารความตอเนื่องใหกับธุรกิจ การประเมินผลการทดสอบ และการพิจารณา

ปรับปรุง 

 ทีมรับมือวิกฤติการณ ทีมปฏิบัติการระบบโครงสรางพ้ืนฐาน และทีมปฏิบัติการระบบสารสนเทศควร

ซักซอมทดสอบแผนฯ อยางนอยปละ 1 คร้ัง เพ่ือใหแนใจวาสิ่งที่ระบุภายในแผนฯ หรือสิ่งที่เปลี่ยนแปลง

เพ่ิมเติมใหม สามารถใชงานไดจริง และแผนฉบับนี้ไดปรับปรุงตามผลการทดสอบของครั้งที่ผานมา 
 
 


